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INTRODUCCION

La politica de administracion de riesgos de la Asamblea Departamental de Santander se
define por parte ce la Alta Direccion de la entidad a través del Comité Institucional de
Coordinacion de Control Interno, se implementara con la participacion del Comité
Institucional de Gestién y Desempefio,

Esta politica define los lineamientos, la metodologia a utilizar en la gestién de riesgos, asi
como delos roles y responsabilidades de acuerdo con las lineas de defensa.

Como base para su formulacion se empleé la Guia para la administracion del riesgo vy el
disefio de controles en entidades publicas, version 6, noviembre de 2022, del Departamento
Administrativo de la Funcion Publica.

De manera complementaria y articulada se dard cumplimiento a los requisitos establecidos
en los sistemas de gestidn y control, bajo normas internacionales que adopte o deba adoptar
la entidad.

La Asamblea Departamental de Santander, en esta ocasion incluye la gestion del riesgo
fiscal, que de acuerdo con la Guia del DAFP “propone gestionar de manera efectiva los
recursos, bienes e intereses publicos, previniendo efectos dafinos, lo cual a la vez permite
mitigar la posibilidad de configuracién de responsabilidades fiscales para los diferentes
gestores publicos”.
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DECLARACION INSTITUCIONAL SOBRE EL COMPROMISO FRENTE A LA GESTION
DEL RIESGO.

La Asamblea Departamental de Santander asume el compromiso de administrar en forma
adecuada losdiferentes tipos de riesgos: de gestion, de seguridad de la informacién, de
corrupcion, soborno, riesgos fiscales y todas aquellas modificaciones quela ley asi lo exija,
gue puedan afectar los objetivos institucionales y por tanto la mision de la entidad. Para el
efecto se garantizaran los medios necesarios, el apoyo metodoldgico y el compromiso
institucional.

MARCO NORMATIVO

ANO NORMA MATERIA

Establece normas para el ejercicio del control interno en las
1993 Ley 87 entidades y organismos del Estado y se dictan otras
disposiciones.

Dicta normas orientadas a fortalecer los mecanismos de
2011 Ley 1474 prevencion, investigacion y sancion de actos de corrupcién y
la efectividad del control de la gestién publica.

Integra en un Sistema de Gestidn, los Sistemas de Gestidén de

2015 Ley 1753 la Calidad (Ley 872 de 2003) y de Desarrollo Administrativo
PND. (Ley 489 de 1998) articulados con los Sistemas Nacional e
Institucional de Control Interno.
ISO Sistemas de gestion antisoborno.
2016 37001
Decreto Modifica el Decreto 1083 de 2015 en lo relacionado con el
2017 1499 Sistema de Gestion establecido en el articulo 133 de la Ley
DAFP. 1753 de 2015.
Manual Operativo del Modelo Integrado de Planeacion y
Manual Gestion Consejo para la Gestion y Desemperio Institucional -
2021 DAFP versiéon 4 — marzo 2021

Adopta medidas en materia de transparencia, prevenciéon y

2022 Ley 2195 lucha contra la corrupcion.

ISO Sistema de Gestion de la seguridad de la informacién.
2022
27001
2022 Guia Guia para la administracion del riesgo y el disefio de controles

DAFP en entidades publicas - versién 6 - nhoviembre de 2022.
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POLITICA DE ADMINISTRACION DE RIESGOS.
1. OBJETIVO

La politica de administracion de riesgos se define para gestionar de manera oportuna y
adecuada los riesgos institucionales, con el fin de mitigar los posibles efectos sobre los
objetivosinstitucionales, mediante la formulacién de controles efectivos y acciones de mitigacion
para reducir la probabilidad y/o el impacto de los riesgos identificados en la entidad.

2. ALCANCE
La politica sera aplicable a todo nivel, en los procesos institucionales, a los planes y

proyectos, de conformidad con cada tipo y clasificacion de riesgo, bajo la responsabilidad
delos lideres de proceso y de acuerdo con las correspondientes lineas de defensa.

3. NIVELES DE RESPONSABILIDAD Y AUTORIDAD FRENTE A LA ADMINISTRACION
DEL RIESGO,ACORDE CON LAS LINEAS DE DEFENSA.

Se definen desde las lineas de defensa y se determinan para la ASAMBLEA
DEPARTAMENTAL DE SANTANDER, asi:

LINEA ROL RESPONSABLE
DEDEFENSA

Define el marco general para la gestion
del riesgoy el control y supervisa su
cumplimiento.

Comité
Someter a la aprobacion del Comité Institucional  de
Institucional de Coordinacion de Coordinacion de
Control Interno - CICCI la politica de Control Interno -
administracion del riesgo previamente CICCI.
ESTlR:,lAI\ITEéA\GIC A estructurada por parte del asesor de
MIPG; como segunda linea de defensa
en la entidad estard el Secretario Comité
General Institucional  de
Gestion y
Socializar la politca para su desempeiio.

implementacion al Comité de Gestiény
Desempefio Institucional




2

| Asamblea ASAMBLEA DEPARTAMENTAL

Departamental
| de Santander Politicas

DE SANTANDER
Direccionamiento Estratégico

FECHA: 27 de febrero de 2024

VERSION: 01
CODIGO: Po-SIG-001

Hacer seguimiento para su posible
actualizacion; y evaluar su eficacia
frente a la gestibn del riesgo
institucional.

Recomienda mejoras a la politica de

Comité de Gestion

operacion para la administracién del y Desempefio
riesgo. Institucional -
CGDI.
LINEA ROL RESPONSABLE
DEDEFENSA

PRIMERA LINEA
DE DEFENSA

Identifica, analiza y valora riesgos
para cada proceso institucional,
Disefia, implementa y monitorea los
controles y los gestiona de manera
directa.

Formula plan de accion a los riesgos,
(determina acciones, responsables y
fechas de cumplimiento de las
acciones).

Orienta el desarrollo e implementacion
de politicas y procedimientos internos y
asegura que sean compatibles con las
metas y objetivos de la entidad.

Desarrolla ejercicios de autocontrol
para establecer la eficiencia, eficacia y
efectividad de los controles
seleccionados para el tratamiento de
los riesgos identificados y los planes de
preparacion frente a la pérdida de
continuidad de la entidad.

Reporta en el SIA POAS, los avances y
evidenciasde la gestion de los riesgos
dentro de los plazos establecidos.

Formular acciones de mejoramiento.

Lideres de los
procesos
institucionales.
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LINEA
DEDEFENSA

ROL

RESPONSA
BLE

SEGUNDALINEA
DE DEFENSA

Asegura que los controles y los procesos de
gestion de riesgos implementados por la
primera linea de defensa, estén disefiados
apropiada- mente y funcionen como se
pretende.

Asesora a la linea estratégica en el analisis y
definicion de la politica de riesgo, el
establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo residual.

Revisa el adecuado disefio de los controles
para la mitigacion del os riesgos que se han
establecido por parte de la primera linea de
defensa y realizar las recomendaciones y
seguimiento parael fortalecimiento de estos.

Verifica que las acciones de control se
disefien conforme a los requerimientos de la
metodologia.

Hace seguimiento al plan de accién
establecido para la mitigacion de los riesgos
de los procesos.

Verifica que las acciones de control se
disefien conforme a los requerimientos de la
metodologia.

Hace seguimiento al plan de accién
establecido para la mitigacion de los riesgos
de los procesos

Acompafa y orienta a los lideres de procesos
en la identificacion, valoracion y evaluacion
del riesgo

Socializa y publica el mapa de riesgos

Revisa las acciones y planes de mejoramiento

Presidencia,
Secretaria
General y

Equipo.
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establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar en
lo posible que se vuelvan a materializar y
logar el cumplimiento a los objetivos.

Supervisa, en coordinacién con los demas
responsables de esta segunda linea de
defensa, que la primera linea identifique,
valore, evalle y realice el tratamiento de los
riesgos, que se adopten los controles para la
mitigacion de los riesgos identificados y se
apliquen las acciones pertinentes para
reducir la probabilidad o impacto de los
riesgos.

Evalla que la gestién de los riesgos este
acordecon la presente politica de la entidad y
gue sean gestionados por la primera linea de
defensa.

Proporciona informacion sobre la efectividad
del Sistema de Control Interno, a través del
enfoque basado en riesgos, incluida la
operacion de la primera y segunda linea de
defensa.

Monitorea la gestion de riesgo y control
ejecutada por la primera linea de defensa
complementando su trabajo.

LINEA
DEDEFENSA

ROL

RESPONSABLE

TERCERA LINEA
DE DEFENSA

Revisa los cambios en el "Direccionamiento
estratégico” o en el entorno y cdmo estos
pueden generar nuevos riesgos o modificarlos
que ya se tienen identificados en cada uno de
los procesos, con el fin de que se identifiquen
y actualicen las matrices de riesgos por parte
de los responsables.

Oficina de Control
Interno

Funcionarios de la
Oficina de Control
Interno

Auditores Internos

oquien haga sus
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Proporciona aseguramiento objetivo sobre la
eficacia de la gestion del riesgo y control, con
énfasis en el disefio e idoneidad de los
controles establecidos en los procesos.

veces

Asesora a la primera linea de defensa de
forma coordinada con la Secretaria General,
en la identificacion de los riesgos y disefio de
controles.

Lleva a cabo el seguimiento a los riesgos y
estrategia de continuidad negocio
consolidados en losmapas de riesgos de con-
formidad con el Plan Anual de Auditorias
internas y reporta los resultados al CICI.

Recomienda mejoras a
operacionpara la administracién del riesgo.

la politica de

4. METODOLOGIA

La administracion de riesgos en la Asamblea Departamental de Santander se realizara
con base en la Guia de Administracion de riesgos del DAFP. Esta metodologia
contempla identificar los riesgos, definir los controles, valoracion y finalmente la
formulacion del Plan de Accién, cuando corresponda, asi comoel seguimiento a las

acciones planeadas.

4.1 ldentificacion, descripcion y clasificacion de riesgos

Para iniciar la metodologia, es importante consultar y analizar los aspectos relevantes
del contexto estratégico, por parte de cada proceso.
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A continuacién, tomamos las estructuras propuestas por el DAFP para la redaccion del

riesgo y un ejemplo de este.

Riesgo =

z,Qué?

g,Como"

Lo que puede Ocurrlr

LPor qué?

% Subcausa 1
Subcausa 2

Nota: Los
controlos entran a
atacar ostas
causas

Fuente: imagen tomada de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas.

Ejemplo:

Redaccioniniciacon: ;Qué? cComo?
Posibilidad de afectacién por multa y sancién
econdmica

Impacto

del ente regulador

I I

Causa
Inmediata

JPor que?

debido a adquisicién de
bienes y servicios fuera de
los requerimientos
normativos

I

Causa Raiz
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Asimismo, es necesario tener en cuenta las tipologias de riesgos definidas por el DAFP-
2022 y quessadoptaran en la Asamblea Departamental de Santander:

Ejecucion y administracion de procesos: Pérdidas derivadas de errores en la ejecucion
yadministracion de procesos.

Fraude Externo: Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (noparticipa personal de la entidad)

Fraude interno: Pérdida debida a actos de fraude, actuaciones irregulares, comision de
hechos delictivos, abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad, en las cuales esta involucrado por lo menos
un participante interno de la organizacién, cometido en forma intencional y/o con animo de
lucro para si mismo o para terceros.

Fallas tecnoldgicas: Errores en hardware, software, telecomunicaciones, interrupcion de
serviciosbésicos.

Relaciones laborales: Pérdidas que surgen de acciones contrarias a las leyes o acuerdos
de empleo, salud o seguridad, del pago de demandas por dafios personales o de
discriminacion.

Usuarios, productos y practicas: Fallas por negligencia o de naturaleza involuntaria, de
las obligaciones frente a usuarios, que impiden satisfacer una obligaciéon profesional frente
a éestos.

Dafios a activos fijos / eventos externos: Pérdida por dafios o extravios de los activos
fijos por desastres naturales u otros riesgos o0 eventos externos como atentados, vandalismo
o perturbaciéndel orden publico.

Adicionalmente, la Asamblea Departamental de Santander, adoptara las siguientes
tipologias con andlisis especial:

Riesgos de seguridad de la informacion y fiscales, segun la guia del DAFP, los riesgos
de soborno encumplimiento de la norma técnica 1ISO37001 y los riesgos de lavado de
activos y financiacion del terrorismo, de acuerdo con la ley 2195 de 2022.

En este sentido tenemos las siguientes clasificaciones:
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4.1.1 Riesgos de gestidn u operativos.

En la fase de identificacion de riesgos, se describe, se clasifica y se valora el riesgo. Se
determina su probabilidad de ocurrencia y el impacto, obteniendo un nivel de riesgo
inherente.

Los pasos siguientes los denominamos metodologia general de riesgos.
Determinacion de la probabilidad: se define de acuerdo con la Guia de la Funcién Publica,

por tanto,se mide con la frecuencia en que se lleva a cabo la actividad generadora del riesgo
asi:

Frecuencia de la Actividad Probabilidad

Bai La actividad que conlleva el riesgo se ejecuta o
1y Ccomo maximos 2 veces por ano i

La actividad que conlleva el riesgo se ejecuta de &
2 40%
3 a 24 veces por ano

La actividad que conlleva el riesgo se ejecuta de

H 0,

Madis 24 a 500 veces por ano i
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afo

La actividad que conlleva el riesgo se ejecuta mas
Muy Alt 100%
de 5000 veces por afio ’

Fuente: Guia para la administracion de riesgos y disefio de controles DAFP, diciembre
2020

Aplica para riesgos de gestion, riesgos fiscales y riesgos de seguridad de la informacion.
Para dar claridad, tomamos el ejemplo del DAFP, de actividades y le frecuencia con que se
llevan acabo en la gestion:
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Frecuencia de la Probabilidad
Actividad
Actividad frente al Riesgo
Planeacion estrategica 1 vez al afio Muy baja
Actividades de talento humano, juridica,
L Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
a: En materia de tecnologia se tiene en cuenta 1
hora funcionamiento = 1 vez Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas

Fuente: adaptado del curso de riesgo operativo universidad del rosario por la direccion de
gestién y desempefio institucional de funcién publica 2020

Determinacion del impacto de los riesqgos: Para la construccion de la tabla de criterios

se definen los impactos econdémicos y reputacionales como las variables principales.
Posteriormente se definen los criterios de los cinco (5) niveles, a saber: leve, menor,

moderado, mayor y catastrofico

Afectacion Econémica
Leve 20% Afectacion menor a 10 SMLMV .
Entre 10 y 50 SMLMV
Moderado 60% Entre 50 y 100 SMLMV
Mayor 80% Entre 100 y 500 SMLMV

Catastrofico 100% Mayor a 500 SMLMV

Reputacional

El riesgo afecta la imagen de algin area de la
organizacion.

El riesgo afecta la imagen de la entidad
intermamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais
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Aplica para riesgos de gestion, riesgos fiscales y riesgos de seguridad de la informacion.

Como lo menciona la Guia de la Funcion Publica, “Frente al analisis de probabilidad e
impacto no se utiliza criterio experto, esto quiere decir que el lider del proceso, como
conocedor de su quehacer, define cuantas veces desarrolla la actividad, esto para el nivel
de probabilidad, y es a través de la tabla establecida que se ubica en el nivel

correspondiente, dicha situacion se repite para el impacto, ya que no se trata de un analisis
subjetivo.”

Como resultado se obtiene el nivel de riesgo inherente, que se muestra en un mapa de

calor:

Matriz o mapa de calor:
Aplica para riesgos de gestion, riesgos fiscales y riesgos de seguridad de la informacion

Moy ks
100%

3 Vet
i prony
£

B

Vvy 2me

Léwe Weor Medter mcic My Cotastr A
yha! i 100%

RMocersd

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de
Gestion y Desempeifio Institucional de Funcién Publica, 2020.
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4.1.2 Riesgos de seguridad de la informacion:
Identificacion: Para esta etapa, se debe revisar los lineamientos de la politica de seguridad
de la informacion y su complementariedad con el modelo de seguridad y privacidad de la
informacién (MSPI), del min tic, desarrollados en la Guia de la Funcién Publica.

Pasos por seguir:

Identificacion de los activos de seguridad de la informacion:

4Qué son los activos? L Por qué identificar los activos?

Un activo es cualquier elemento que rermile determinar que es lo mas
tenga valor para la organizacién. sin importante que cada entidad y sus

embargo, en el contexto de seguridad |Procesos poseen (sean bases de

digital, son activos elementos tales datos, archivos, servidores web o
como: aplicaciones clave para que la entidad

-Aplicaciones de la organizacion pueda prestar sus servicios).

2Qué son los activos? £Por qué identificar los activos?

-Servicios web
_Redes La entidad puede saber qué es lo que
-Informacidn fisica o digital debe proteger para garantizar tanto
-Tecnologias de infarmacion TI su funcionamiento interno como su
-Tecnologias de operacion TO que funcionamiento de cara al ciudadano.
utiliza la organizacién para funcionar aumentando asi su confianza en el uso
en el entorno digital del entorno digital.

Fuente: Acltualizado por la Direccion de Gestion y Desempedfio Instilucional de Funcidon Pablica v Ministerio

TIC, 2020

En este sentido se continua con la metodologia de identificacion de activos, segun los
siguientespasos:

¢COMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. l::n‘t;i:;
Listar los Identificar el Clasificar Clasificar Determinar la R
activos por duefio de los los actives la criticidad del T
cada proceso activos informacion activo : ”

Fuente: Efaboracién conjunta entre la Direccidn de Gestion y Desampeno Institucional de Funcién Publica y
Frente a:la identificacion de los riesgos de seguridad de la informacién, se definiran en la
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ASAMBLEA DEPARTAMENTAL DE SANTANDER lossiguientes tres riesgos:

Pérdida de la confidencialidad Pérdida de la integridad Pérdida de la disponibilidad
Finalmente se continuard con las etapas de valoracion del riesgo y definicion de plan de
accion, de acuerdo con la metodologia general para la determinacion de probabilidad e
impacto y mapa de calor, donde se identifican los niveles de severidad de los riesgos.

4.1. 3riesgos fiscales:

Teniendo en cuenta la estructura y elementos de la definicién de riesgos que tiene la guia
de la Funcién Publica, la cual es arménica con la norma ISO 31000, define riesgo fiscal, asi:

Efecto dafioso sobre recursos publicos o bienes o intereses

patrimoniales de nafuraleza publica, a causa de un

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesqo fiscal y
lascircunstancias Inmediatas.

Los puntos de riesgos son situaciones en las que potencialmente se genera riesgo fiscal,
es decir, son aquellas actividades de administracion, gestion, ordenacion, ejecucion,
manejo, adquisicién, planeacion, conservacién, custodia, explotacion, enajenacion,
consumo, adjudicacion, gasto, inversion y disposicion de los bienes o recursos publicos, asi
como a la recaudacion, manejo e inversion de sus rentas- (Articulo 3 Ley 610 de 2000).

Identificacion _de areas de impacto: Dentro del contexto de riesgo fiscal, el area de
impacto siempre correspondera a una consecuencia econémica sobre el patrimonio publico,
a la cual se veria expuestala organizacién en caso de materializarse el riesgo.

Identificacion _de la causa raiz o _potencial hecho generador La causa raiz seria
cualquier evento potencial (accion u omision) que de presentarse provocaria un
menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro en la Asamblea
Departamental de Santander.
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enmtran a atacar esta
causa
Ejemplo: —
Circunstancia ; ¢
P e Causa Raiz
:Quée? ¢Como? ¢Por qué?

a causa de la omision en

Posibilidad de efectos por pérdida, extravio o la aplicacion del

dafioso sobre bienes huto de  bienes procedimiento para el

publicos muebles de la entidad. ingreso y salida de
bienes del almacen

4.1.4 Riesgos de corrupcion:

En esta tipologia tenemos la identificacion de riesgos de soborno, los cuales se
gestionaran deacuerdo con la metodologia de la NT ISO 37001.

De acuerdo con la Ley 2195 de 2022, se identificaran los riesgos de lavado de activos y
financiaciondel terrorismo (LAFT), en cumplimiento de la Ley 2195 de 2022.
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MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION
Descripciéon del Accién u Uso del De§viar ia Beneficio
= S gestion de lo =

riesgo omisioéon poder = z privado
pablico

Posibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a
nombre propio o X X X X
de terceros con
el fin de celebrar

un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica

En cuanto a probabilidad e impacto de los riesgos de corrupcién, se manejaran criterios
diferentede acuerdo con la metodologia.

A continuacion, se presentan los criterios para determinar probabilidad:

DESCRIPCION

FRECUENCIA

Se espera que el evento ocurra en
la mayoria de las circunstancias.

Mas de 1 vez al ano.

Es viable que el evento ocurra en
la mayoria de las circunstancias.

Al menos 1 vez en el
altimo ano.

El evento podra ocurrir en algun
momento.

Al menos 1 vez en los
Gltimos 2 anos.

El evento puede ocurrir en algan
momento.

Al menos 1 vez en los
Galtimos 5 anos.

NIVEL | DESCRIPTOR
5 Casi seguro
4 Probable
3 Posible
2 Improbable
1 Rara vez

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes o anormales).

No se ha presentado en
los daltimos 5 anos.

Para determinar el impacto de los riesgos de corrupcion, se presentan los siguientes

criterios:
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N.© PREGUNTA: RESPUESTA

’ S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA. .. S NO

1 | éAfectar al grupo de funcionarios del proceso? x

2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? x

3 | i Afectar el cumplimiento de misidn de la entidad? x

4 | gAfectar el cumplimiento de la misién del sector al que pertenece la entidad? X
5 | éGenerar pérdida de confianza de la entidad, afectando su reputacidon? x

6 |:sGenerar pérdida de recursos econdmicos? x

7 | ¢Afectar la generacidn de los productos o la prestacidn de servicios? x

8 &Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, X

servicios o recursos publicos?

9 | sGenerar pérdida de informacidn de la entidad? X
10 | sGenerar intervencidn de los drganos de control, de la Fiscalia u otro ente? X

11 | zDar lugar a procesos sancionatorios? X

12 | £¢Dar lugar a procesos disciplinarios? *

13 | ¢Dar lugar a procesos fiscales? X

14 | ¢Dar lugar a procesos penales? X
15 | iGenerar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢ Afectar la imagen regional? - ) X

Nivel de
18 | s Afectar la imagen nacional? impacto X
] MAYOR

19 | ;Generar dafio ambiental? VI'" X
Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado. \
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. 10
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrdfico.
MODERADO | Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre La entidad.

Fuente: funcion publica — MIPG - articula de gestion del riesgo marzo 2019.
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4.2 Valoracion de riesgos

Para la valoracion, se cuenta inicialmente con el analisis previo de riesgos: en este punto se
ha establecido la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.

Evaluacion de riesgos: a partir del analisis de la probabilidad de ocurrencia del riesgo y sus
consecuencias o0 impactos, se busca determinar la zona de riesgo inicial (RIESGO
INHERENTE).

De acuerdo con el resultado, los lideres de procesos deben identificar los controles existentes
o formular nuevos controles, si no existieran, con el fin de reducir la probabilidad o el impacto.

Valoracion de controles: en primer lugar, conceptualmente un control se define como la
medidaque permite reducir o mitigar el riesgo. Para la valoracion de controles se debe tener
en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con
los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio
experto.

Los responsables de implementar y monitorear los controles son los lideres de proceso conel
apoyo de su equipo de trabajo.

Estructura para la definicion de controles:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control,
en casode que sean controles automaticos se identificara el sistema que realiza la actividad.

Accidn: se determina mediante verbos que indican la accion que deben realizar como parte
delcontrol.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

Tipologia de controles:

Control preventivo: control accionado en la entrada del proceso y antes de que se realice la
actividadoriginadora del riesgo, se busca establecer las condiciones que aseguren el resultado
final esperado.

Control detective: control accionado durante la ejecucion del proceso. Estos controles
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detectan elriesgo, pero generan reprocesos.
Control correctivo: control accionado en la salida del proceso y después de que se
materializa elriesgo. Estos controles tienen costos implicitos.

Entradas Interrelaciones Salidas

* Recursos que requiere &l proceso * Actividades de permiten transformar las * Productos y/o servicios del proceso
entradas en productos y /o servicios

I .1. I

Controles Controles Controles
Preventivos Detectivos Correctivos

Y Y Y

; l L
V3 a las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la materializacion del

ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeno Institucional de Funcion Publica, 2020.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

- Control manual: controles que son ejecutados por personas.
- Control automético: son ejecutados por un sistema.

Segun el resultado de los controles aplicados se obtiene el RIESGO RESIDUAL, identificado con
el mismomapa de calor presentado anteriormente.
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Movimiento en la matriz de calor acorde con el tipo de control

Preventivos y
Detectivos

!

Atacan
probabilidad

Probabilidad

Muy Alta
100%

Alta
80%

Media
60%

Baja
40%

Muy Baja
20%

Controles
Correctivos

Atacan
Impacto

Impacto

Leve
20%

Menor
40%

Moderado Mayor Catastréfico
60% 80% 100%

Fuente: Guia para la administracion de riesgos y disefio de controles DAFP, diciembre 2020

4.3 Estrategias para combatir riesgos:

Por ultimo y de acuerdo con la zona de riesgo, se define el “Plan de Accién”, en el que se
determinanlas acciones a desarrollar para los riesgos, de acuerdo con su tipologia y los

niveles de aceptacion.

Con el resultado del RIESGO RESIDUAL, se definen las siguientes acciones:

ACEPTAR. Se determina para los riesgos cuyo resultado, una vez aplicados los controles, se
encuentra en el nivel de RIESGO RESIDUAL LEVE, MENOR o MODERADO. Estos riesgos
requieren monitoreoy seguimiento periédico por parte de los lideres de procesos. En esta
opcion se considera la opcion TRANSFERIR, cuando se considera que la mejor estrategia es
tercerizar o trasladar el riesgo a travésde polizas.
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EVITAR. Decision que se adopta cuando después de un andlisis se considera que el
riesgo es demasiado alto y lo mejor es NO asumir la actividad que genera el riesgo y por tanto
plantear una diferente.

REDUCIR. Se determina para los riesgos cuyo resultado, una vez aplicados los controles, se
encuentran en el nivel ALTO o CASTASTROFICO. Estos riesgos requieren monitoreo y
seguimiento permanente por parte de los lideres de procesos y, ademas, exigen la formulacion
de plan de accion.

Para los riesgos de corrupcion, incluidos los riesqos de soborno y lavado de activos y
financiacion delterrorismo, no hay aceptacion. En consecuencia, este tipo de riesgos no podran
valorarse en un nivelresidual leve o menor, por tanto, siempre requeriran la definicion de
acciones para reducir el nivel del riesgo.

5. SEGUIMIENTO Y EVALUACION DEL MAPA DE RIESGOS

*= Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres
de los procesos junto con su equipo realizardn monitoreo y evaluacion permanente a la
gestion de riesgos.

= Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar seguimiento
ala gestion de riesgos. En este sentido es necesario que en sus procesos de auditoria
interna analice las causas, los riesgos y la efectividad de los controles incorporados en el
mapa de riesgos institucional.

Los lideres de proceso monitorean constantemente los controles definidos para los riesgos y
las acciones del plan de accion, cuando haya lugar. Ademas, registran con periodicidad
trimestral el seguimiento de estos.

La Secretaria General, cumplira con las acciones de monitoreo de acuerdo con las
responsabilidades como segunda linea de defensa de la ASAMBLEA DEPARTAMENTAL DE
SANTANDER, de manera trimestral.

La Oficina de Control Interno lleva a cabo el seguimiento a la administraciéon del riesgo, de
conformidad con lo indicado en los documentos “Guia rol de las unidades u oficinas de control
interno, auditoria interna o quien haga sus veces” y como se determina en el titulo precedente
deRoles y Responsabilidades.
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La Oficina de Control Interno presentarda un informe trimestral sobre los resultados de la
evaluacionde la efectividad del Sistema de Control Interno - SCI, acorde con la evaluacion de
los controles definidos en los mapas de riesgos y de los riesgos de procesos, en el cual se
consigne, cuando sea el caso, la materializacion, la creacion, la modificacién o la eliminacion

de alguno de los riesgos.

= Primer seguimiento: con corte al 30 de marzo. En esa medida, la publicacion debera
surtirsedentro de los diez (10) primeros dias del mes de abril.
= Segundo seguimiento: con corte al 30 de junio. La publicacion debera surtirse dentro de

losdez (10) primeros dias del mes de Julio.
= Tercer seguimiento: con corte al 30 de septiembre. La publicacion debera surtirse dentro

delos diez (10) primeros dias del mes de octubre.
= Cuarto seguimiento: con corte al 30 de diciembre. La publicacion debera surtirse dentro

delos diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se deber& publicar en la pagina
web de la entidad o en un lugar de facil acceso para el ciudadano.

En especial debera adelantar las siguientes actividades:

= Verificar la publicacién del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.
= Seguimiento a la gestion del riesgo. Revisidn de los riesgos y su evolucion.
= Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en

forma adecuada.
Acciones por seguir en caso de materializacién de riesgos de corrupcién

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
3) Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.

4) Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al
riesgo y estén funcionando en forma oportuna y efectiva.
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Las acciones adelantadas se refieren a:

1 Determinar la efectividad de los controles.

1 Mejorar la valoracién de los riesgos.

1 Mejorar los controles.

1 Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar
los riesgos de corrupcion.

1 Determinar si se adelantaron acciones de monitoreo.

1 Revisar las acciones del monitoreo.

GLOSARIO

= Activo de informacion: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware, informacién fisica o
digital, recurso humano, entre otros, que utiliza la organizacion para funcionar en el
entorno digital.

» Amenaza: situacién potencial de un incidente no deseado, el cual puede ocasionar dafio
a un sistema o a una organizacion.

» Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual se considera por la alta direccidon que no seria posible el logro
de los objetivos de la entidad.

» Causa: todos aquellos factores internos y externos que solos o en combinacion con otros,
puedenproducir la materializacion de un riesgo.

» Causaraiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar elriesgo

= CIGD: Comité Institucional de Gestién y Desempefio.

= CICCI: Comité Institucional de Coordinacion de Control Interno

» Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada aindividuos, entidades o procesos no autorizados.

= Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

= Contingencia: posible evento futuro, condicion o eventualidad.

= Control: Medida que permite reducir o mitigar un riesgo

= Crisis: ocurrencia 0 evento repentino, urgente, generalmente inesperado que requiere
accioninmediata.

= Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
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Debida diligencia: proceso para evaluar con mayor detalle la naturaleza y alcance del
riesgode soborno y para ayudar a las organizaciones a tomar decisiones en relacion con
transacciones, proyectos, actividades, socios de negocios y personal especificos (ISO
37001:2016)

Factores de riesgo: Son las fuentes generadoras de riesgos.

Incertidumbre: Incertidumbre es el estado, incluso parcial, de deficiencia de informacion
relacionada con la comprension o conocimiento de un evento, Su consecuencia 0 su
posibilidad. (ISO 37001:2016)

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Integridad: Propiedad de exactitud y completitud.

Mapa de Riesgos: documento que resume los resultados de las actividades de gestién
de riesgos, incluye una representacion grafica en modo de mapa de calor de los
resultados de laevaluacién de riesgos.

MIPG: Modelo Integrado de Planeacién y Gestion.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de un
afno.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potencia- les, como la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en elrecurso humano, los procesos, la tecnologia, la infraestructura o por
la ocurrencia de acontecimientos externos.

Riesgo de corrupcion: Posibilidad de que, por accion u omision, se use el poder para
desviarla gestién de lo publico hacia un beneficio privado.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacioén. Suele considerarse como una combinacién de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27001).

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Soborno: Oferta, promesa, entrega, aceptacion o solicitud de una ventaja indebida de
cualquier valor (que puede ser de naturaleza financiera o no financiera), directa o
indirectamente, e independiente de su ubicacion, en violacion de la ley aplicable, como
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incentivo orecompensa para que una persona actie o deje de actuar en relacion con el
desemperio de las obligaciones de esa persona

o Nota 1 Lo anterior es una definicion genérica. El significado del término “soborno” es el
definido por las leyes antisoborno aplicables a la organizacion y por el sistema de gestion
antisoborno disefiado por la organizacion. (ISO 37001:2016)

» Socio de negocios: parte externa con la que la organizacion, tiene, o planifica establecer,
algun tipo de relacion comercial. (ISO 37001:2016)

= Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
conrespecto al valor del apetito de riesgo determinado por la entidad.

= Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser
explotadapor una 0 mas amenazas.

REFERENCIAS

Departamento Administrativo de la Funcién Publica- DAFP. Guia para la Administracion del
Riesgo y disefio de controles en entidades publicas. Version 6. 2022

La presente politica, fue presentada ante el comité de control interno y aprobada por el
Comité de Gestion de la Asamblea Departamental de Santander ADS.

El Presente documento, ha sido socializado con los lideres de proceso en el Comité de
Gestidn y Desemperio.

Elaboro
CPS MIPG
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