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OBJETIVO

Asegurar la conservacion, preservacion, autenticidad, el uso, la accesibilidad vy
comprensién del contenido intelectual de los documentos electronicos de archivo, por
largos periodos de tiempo, manteniendo sus atributos como integridad, autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad.

1.1. OBJETIVOS ESPECIFICOS

= Administrar los documentos electronicos de archivo desde la produccion documental
(creacién o recepcion) y permitir los flujos de resolucion del tramite, en el formato
nativo de los documentos.

» |dentificar la importancia del analisis juridico de evidencia documental (definicién de
originales), para los documentos electronicos de archivo.

= Controlar y administrar integralmente los expedientes hibridos, y aplicar principios
archivisticos de forma independiente al soporte que contiene la informacién

= Inspeccionar y mantener los sistemas de almacenamiento e instalaciones fisicas,a fin
de reducir el riesgo de deterioro fisico, quimico o bioldgico que pueda generarse a las
areas de deposito, el mobiliario y la documentacion, por accionde deficientes
condiciones locativas, de infraestructura y mantenimiento en general (polvo, material
particulado y suciedad).

= Capacitar y sensibilizar a los usuarios internos, para administrar documentalmente la
coexistencia natural de tramites soportados de forma hibrida, por unidades
documentales constituidas con soportes analogos y soportes electronicos
(expedientes hibridos).

2. ALCANCE

De acuerdo a los niveles de intervencion en conservacion documental establecidos en
el “Articulo 13° del Acuerdo 06 de 2014, el nivel de intervencion propuesto para la
implementacién de éste Plan se enfatiza en la CONSERVACION PREVENTIVA, la cual
se refiere a las estrategias, los procesos y procedimientos de los programas de
conservacion preventiva y a las intervenciones menores que buscan detener o prevenir
el deterioro de los documentos sin generar alteraciones al soporte y/o a la informacién;
aplicando los criterios de: a) Unidad del Objeto documental, b) Unidad del soporte y de la
imagen gréafica y c) Integridad fisica del documento, precedidos todos ellos en el
diagndstico previamente desarrollado a fin de fundamentar, sustentar y justificar los
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tipos y los alcances de las estrategias, programas, medidas y tratamientos a implementar,
acompafados, antes, durante y después, de una estricto registro documental, grafico y
fotografico, que den cuenta, ante la entidad y entes de control, de las acciones
desarrolladas por el plan de preservacién digital.

3. TERMINOS Y DEFINICIONES

» Accesibilidad: Capacidad de acceder al significado o al propdsito esencial y auténtico
de un objeto digital.

» Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales digitales,
es decir, de que son lo que se afirma de ellos, ya sea objeto original o en tanto que
copia conforme y fiable de un original, realizada mediante procesos perfectamente
documentados.

» Archivamiento digital: Conjunto de acciones encaminadas a identificar, capturar,
clasificar, preservar, recuperar, visualizar, y dar acceso a los documentos con
propositos informativos o historicos, durante el tiempo requerido para cumplir las
obligaciones legales.

= Certificacion: Proceso de evaluacion del grado en que un programa de preservacion
cumple con un conjunto de normas o practicas minimas previamente acordadas.

= Cifrado - Encriptacion: Codificacion de los datos segun un codigo secreto de tal forma
gue soblo los usuarios autorizados puedan restablecer su forma original para
consultarlo.

= Compresion: Reduccion de la cantidad de datos necesarios para almacenar, transmitir
y representar un objeto digital.

= Conservacion Documental: Conjunto de medidas de conservacion preventiva y
conservacion — restauraciones adoptadas para asegurar la integridad fisica y funcional
de los documentos analogos del archivo.

= Conversion: Proceso de cambio de un documento de un formato a otro, mientras se
mantienen las caracteristicas de estos.

» Derechos: Facultades o poderes legales que se tienen o ejercen con respecto a los
materiales digitales, como son los derechos de autor, la privacidad, la confidencialidad
y las restricciones nacionales o corporativas impuestas por motivosde seguridad.

= Documento Electronico: Es la informacion generada, enviada, recibida, almacenaday
comunicada por medios electrénicos, 6pticos o similares.

= Documento Electrénico de Archivo: Registro de informacién generada, recibida,
almacenada y comunicada por medios electronicos, que permanece almacenada
electronicamente durante todo su ciclo de vida, producida por una persona o
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entidad debido a sus actividades o funciones, que tiene valor administrativo, fiscal,
legal o valor cientifico, historico, técnico o cultural y que debe ser tratada conforme a
los principios y procesos archivisticos.

Documento Digital: Informacion representada por medio de valores numéricos
diferenciados - discretos o discontinuos -, por lo general valores numéricos binarios
(bits), de acuerdo con un cédigo o convencion preestablecidos.

DTD - Definicibn de Tipo de Documento: Definicion formal de los elementos,
estructuras y reglas para la elaboracién de todos los documentos SGML de un tipo
determinado.

Elementos Esenciales: Elementos, caracteristicas y atributos de un objeto digital
determinado que deben preservarse para representar debidamente su significado o
proposito esencial. Algunos investigadores también denominan a estos elementos
propiedades significativas.

Estampado Cronologico: Secuencia de caracteres que indican la fecha y hora en que
ocurrio un evento.

Firma Digital: Datos que cuando se adjuntan a un documento digital, permiten
identificar la autenticidad e integridad.

Firma Electronica: Métodos tales como cddigos, contrasefias, datos biométricos, o
claves criptograficas privadas que permite identificar a una persona, en relacion con
un mensaje de datos, siempre y cuando el mismo sea confiable, y apropiadorespecto
de los fines para los cuales se utiliza la firma atendida todas las circunstancias del
caso, asi como cualquier acuerdo pertinente.

Formato de Archivo: Codificacion de un tipo de archivo que se puede obtener o
interpretar de manera consistente, significativa y esperada, a través de la intervencion
de un software o hardware particular que ha sido disefiado para manipular ese
formato.

Funcién Hash: Algoritmo matematico usado para convertir algunos tipos de datos en
un numero entero relativamente pequeiio.

Gestion de Riesgos: Accion de determinar y evaluar los riesgos que presentan
diversas amenazas Yy, si es el caso, de tomar medidas para reducirlos a niveles
aceptables.

HTML - HyperText Markup Language - Lenguaje de Marcado de Hipertexto: Lenguaje
empleado para generar paginas de la Malla Mundial, que incluye marcadores para
formatear los textos e insertar objetos e hiperenlaces.

Identidad de Objetos Digitales: Caracteristica que permite distinguir un objeto digital
del resto, incluidas otras versiones o copias del mismo contenido.

Ingesta: Operacion consistente en almacenar objetos digitales, y la documentacion
relacionada, de manera segura y ordenada.
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Integridad de Objetos Digitales: Estado de los objetos que se encuentran completosy
gue no han sufrido corrupcién o alteracion alguna no autorizada ni documentada.
Internet: El mayor sistema de redes interconectadas (o interredes) del mundo que, en
todos los casos, utilizan los protocolos TCP/IP (Protocolo de Control de
Transmision/Protocolo Internet).

Medios de Acceso: Herramientas (por lo general combinaciones de programas y
equipos) necesarias para acceder a los objetos digitales y presentarlos de modo
comprensible para el ser humano.

Metadatos: Datos relativos a otros datos, por lo general muy estructurados y
codificados para su procesamiento e interrogacion por computadora.

Metadatos de Preservacion: Metadatos destinados a ayudar a la gestiéon de la
preservacion de materiales digitales documentando su identidad, caracteristicas
técnicas, medios de acceso, responsabilidad, historia, contexto y objetivos de
preservacion.

Migracion: Proceso de mover los registros, incluyendo sus caracteristicas existentes,
de una configuracion de hardware o software a otras, sin cambiar el formato.
Migracion de Medios: Acto de transferir un documento de un medio a otro, en
particular con respecto a la gestion de la obsolescencia de los medios.

Normas — Estandares: Especificaciones o0 practicas convenidas para alcanzar
determinados objetivos. Algunas son preparadas, convenidas, aprobadas vy
publicadas por organismos oficiales de normalizacion y otras llegan a ser estandares
de facto al ser adoptadas y utilizadas corrientemente por los usuarios. Algunas
normas, como, por ejemplo, gran parte de los formatos de fichero, son creadas y
patentadas por sus propietarios intelectuales que pueden, o no, hacer publicas sus
especificaciones.

Normas Abiertas - Estandares Abiertos - Normas Libres - Open Standards:
Especificaciones definidas publica y liboremente disponibles para su uso y como
referencia.

Objetos Fisicos: Objetos digitales tales como los fendmenos fisicos que registran
codificaciones ldgicas, como son la polaridad en los medios magnéticos o la
reflectividad en los medios 6pticos.

Objetos Logicos: Objetos digitales, tales como la codificacién informatica, que
constituyen la base de objetos conceptuales.

Patrimonio Digital: Conjunto de materiales digitales que poseen el suficiente valor para
ser conservados para que se puedan consultar y utilizar en el futuro.

Preservacion Digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los

ELABORO: ING. ESP. CESAR TORRES LESMES APROBO: ASAMBLEA DEPARTAMENTAL DE
SANTANDER




| Asamblea ASAMBLEA DEPARTAMENTAL DE FECHA: 27 de Febrero de 2024
Departamental SANTANDER VERSION: 04
| de Santander Plan de Conservacion Digital. CODIGO: PI-SIG-007

datos, la permanencia y el acceso de la informacién de los documentos digitales y
proteger el contenido intelectual de los mismos por el tiempo que se considere
necesario.

Preservacion a Largo Plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestibn para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La
preservacion a largo plazo aplica al documento electrénico de archivo con su medio
correspondiente en cualquier etapa de su ciclo vital.

Programa de Preservacion: Conjunto de disposiciones (y de los responsables de
tomarlas) destinadas a garantizar la accesibilidad permanente a los materiales
digitales.

Proteccion de Datos: Operaciones destinadas a resguardar los digitos binarios que
constituyen los objetos digitales de pérdidas o de modificaciones no autorizadas.
Refrescamiento: Proceso que consiste en copiar los datos de un soporte a otro sin
cambiar su codificacion, para evitar pérdidas de datos provocadas por el deterioro o
el reemplazo de los medios de almacenamiento.

Sello Digital: Método para garantizar la integridad de un documento, que incluye
funciones hash, firmas digitales, y, opcionalmente, estampado cronoldgico.

SGML - Standard Generalized Markup Language - Lenguaje Estandarizado de
Marcado General: Estandar para especificar un conjunto de etiquetas o lenguaje de
marcado para documentos. EI SGML describe como especificar (en una DTD) la
estructura subyacente de un determinado tipo de documento sin definir su forma de
presentacion. Los lenguajes HTML y XML se basan en el SGML.

Sistema Integrado de Conservacion: Es el conjunto de planes, programas,
estrategias, procesos y procedimientos de conservacion documental y preservacion
digital, bajo el concepto de archivo total, acorde con la politica de gestion documental
y preservacion digital y demas sistemas organizacionales tendiente a asegurar el
adecuado mantenimiento de cualquier tipo de informacion, independiente del medio
o tecnologia con la cual se haya elaborado, conservado atributos tales como unidad,
integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde
el momento de su produccion y/o recepcidn, durante su gestion, hasta su disposicion
final, es decir, en cualquier etapa de su ciclo vital.

Sistema Operativo: Programa que controla el funcionamiento de un computador.
Verificacion: Accién de comprobar si un objeto digital, en un formato de fichero dado,
estd completo y cumple con la especificacion de formato.

XML - Extensible Markup Language - Lenguaje Extensible de Marcado: Version
simplificada del lenguaje SGML, que se espera que se convierta en una norma
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ampliamente utilizada para describir estructuras estandar de documentos, de modo
gue puedan ser comprendidas por la mayoria de los sistemas informaticos.

4. RESPONSABILIDADES

Un Plan de Preservacion Digital a largo plazo, implica asignacion de personal especifico
y de dedicacién exclusiva, con multiplicidad de perfiles profesionales y de investigacion,
con capacidad para analizar las dinamicas y cambiantes variables que deben ser
articuladas para la ejecucion del Plan; atendiendo la estructura organica de la Entidad,
el Plan de Preservacion Digital a Largo Plazo debera ser asumido en responsabilidad
de la Secretario General, acompafiada de un staff técnico y administrativo, que soporte
las acciones y demandas operacionales del Plan.

Se propone que el Comité Interno de Archivo sea responsable de definir, aplicar,
supervisar y mejorar el Plan de reservacion Digital a Largo Plazo, con el apoyo de los
Profesionales de Gestion Documental, Tecnologias de la Informacion, Talento Humano
y Recursos Fisicos.

5. CONDICIONES DE LA PRESERVACION DIGITAL A LARGO PLAZO

Los documentos electronicos de archivo que han de preservarse en el tiempo deberan
cumplir con los tiempos de retencion documental establecidos en las tablas de retencion
documental - TRD o las tablas de valoracion documental de la entidad — TVD;
supervisados para la calidad del suministro del acceso; interpretables, recuperables y
protegidos contra la posible pérdida de derechos de propiedad intelectual y
confidencialidad; y almacenados en un entorno seguro independientemente del formato
digital y soporte.

6. PRINCIPIOS DE PRESERVACION DIGITAL A LARGO PLAZO

No es posible preservar un documento electrénico, si no se preservan suscomponentes,
caracteristicas y atributos. No es posible preservar un documento electronico de archivo,
si no contextualizamos su produccion a través de la aplicacion de principios
documentales (Procedencia y Orden Original). No se puede preservar un expediente
electronico de archivo, si no se han preservado los tipos documentales electronicos que
lo integran, en el marco de una relacion con otros documentos y, especialmente, con la
funcion en torno a la cual se crean.
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6.1. Principio de Planeacién

En el campo de los objetos digitales encontramos textos, bases de datos, imagenes fijas,
programas de computador, videos y animaciones, registros sonoros, software, sitios web,
entre muchos y cada dia mas crecientes y variadas opciones de formatos que contienen
informacion y dispositivos de creacién. Los objetos digitales, al contrario de lo que
tradicionalmente ha sucedido con los documentos analogos (especialmente elpapel), no
sobreviviran, no seran accesibles, usables o no estaran disponibles, por azar Los
documentos electrénicos de archivo requieren de forma indiscutible de una accion
planificada, desde la propia generacion, hasta la aplicacion de una disposicion final,
pasando por las fases de resolucion del tramite, organizacién archivistica y
mantenimiento para garantizar la accesibilidad futura. Adicionalmente, sera necesario
gue estas evidencias documentales estén almacenadas por largos periodos de tiempo,
y que, durante estos espacios cronoldgicos, los registros permanezcan auténticos,
integros, utilizables y comprensibles para quienes los necesiten. No es posible lograr
Preservacion Digital a Largo Plazo, sin una planeacién adecuada de la creacion de los
documentos electrénicos de archivo.

Si bien nos referimos a preservacion como la intencion de conservar la informacion, mas
gue el soporte, la Planeaciéon debera definir como se crean los documentoselectronicos
de archivo y qué procedimiento debe aplicarse para aquellos que llegan ala Entidad, a
través de los canales de recepcion formalmente definidos para la interaccién con los
usuarios.

La Planeacion deberd contemplar, como minimo, un conjunto de variables para
articularlas en el Plan de Preservacion Digital a Largo Plazo. Estas variables deberan
configurar acciones definidas por los procesos archivisticos, para identificar y caracterizar
los Tipos Documentales y los correspondientes Expedientes en donde se integran, y
aplicar sobre estos documentos, las respectivas estrategias para garantizar su
preservacion en el tiempo.

6.2. Principio de Identificacion.

No todos los objetos digitales son documentos de archivo y por tanto, no todos los objetos
digitales merecen ser preservados. El Principio de Identificacion se enfoca en filtrar las
evidencias que representan un documento electronico de archivo y sobreéstos, de
forma exclusiva, la Entidad aplicara reglas técnicas, tecnoldgicas y procedimentales para
su preservacion digital.

El Principio de Identificacion, dada la existencia de instrumentos archivisticos en la
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Entidad, deberéa corresponderse de forma irrestricta con los documentos caracterizados

en la Tabla de Retencion Documental, oficialmente aprobada, sobre cuyo contenido
recaiga el concepto de originalidad y evidencia documental que se defina. En otras
palabras, los documentos objeto de preservacién digital, seran los identificados como
Tipos Documentales definidos por los instrumentos archivisticos (TRD), cuya naturaleza
sea electrénica en el momento de su archivamiento.

6.3. Principio de Nacido Digital

El documento nace o0 se genera a través de mecanismos informaticos. La Entidad
desarrolla el tramite basado en el uso del formato primigenio en que se encuentra la
informacién y cumple con las acciones funcionales, sin conversion o migracion de datos
en ninguna fase archivistica. En este escenario, se considera juridicamente la evidencia
electronica como el “original” para la Entidad. El documento nace electronicamente,
recorre el ciclo de vida en el formato nativo, y se dispone archivisticamente (almacena)
de acuerdo con los instrumentos técnicos de retencion documental.

6.4. Principio de convertido digital

Los documentos en soporte analdgico son convertidos a formatos digitales (el papel se
digitaliza) y es la informacion digital -documento electrénico de archivo- la que adquiere
caracteristicas de originalidad para La Entidad. El Principio de Convertido a Digital
excluye una coexistencia de Papel y Electrénico para un mismo documento, con lo que
se hace explicito que el resultado es un reemplazo del soporte analogo.

Los casos de coexistencia (fisico y electronico) no se analizan como parte para la
formulacion del Plan de Preservacion Digital a Largo Plazo, precisamente porque la
originalidad recae en el formato primero (analdgico), y seran objeto de Conservacion
Documental. Este principio plantea un sustituto o reemplazo del formato nativo (analogo),
por un formato digital, en cuyo caso el documento electrénico de archivo absorbe las
propiedades de originalidad, autenticidad e integridad, a partir de la conversiéon del
soporte analogo. La existencia paralela de un mismo documento en dos formatos
distintos (papel y electronico) es un condicionamiento operativo que requiere de una
decision por parte de La Entidad, toda vez que viola la naturaleza archivistica que indica
gue los materiales de archivo son de caracter unico.
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6.5. Principio de acceso

Es claro que no se puede hablar de Preservacion Digital, si se pierde el acceso a los
documentos. Para acceder a los documentos electronicos de archivo es necesario que
La Entidad mantenga la capacidad de representar el contenido informativo de los
documentos, como evidencias auténticas e integras, durante el periodo de tiempo que
la Entidad necesite. Los tiempos de preservacion estan estimados en los instrumentos
archivisticos; mientras que los documentos electrénicos de archivo a los que se aplican
estas retenciones son los que estan definidos en el apartado de Identificacion.

7. ESTRATEGIAS DE PRESERVACION A LARGO PLAZO

Las Estrategias de preservacion digital a largo plazo son una conjugacion de los
Principios y las alternativas técnicas y procedimentales con que La Entidad pretende
enfrentar los retos que presentan los documentos electronicos de archivo que deben
preservarse por largos periodos de tiempo.

7.1. ESTRATEGIA 1: Identificar los documentos electronicos definitivos.

Definir juridicamente y con un grado de precision maximo, la categorizacion de
originalidad de los documentos electrénicos definitivos que operan funcionalmente en
La Entidad. La recepcion de documentos en formato digital sera considerada Documento
Electronico de Archivo, dada la connotacion primigenia del elemento de informacion. La
generacion de documentos electronicos, por su parte, debera realizar elcircuito para
transformar un documento electrénico en documento electronico de archivo, previas las
etapas de validacion, revision y transito por las que deba pasar el documento, de acuerdo
con la naturaleza de este, hasta convertirse en evidencia de la actividad funcional.

Por medio de esta estrategia La Entidad, consideraria Gtil y pertinente, incluir el proceso
de DIGITALIZACION CERTIFICADA, que de acuerdo con el Protocolo de Digitalizacion
con Fines Probatorios, expedido por el Archivo General de la Nacién y la Guia No. 5 de
Cero papel en la administracion publica, del Ministerio de Tecnologias de la Informacion
y las Comunicaciones, con el objeto de atribuirle a la copia digital de un soporte papel,
los atributos de originalidad, reduciendo las demandas de almacenamiento y los procesos
de organizacion técnica para los soportes fisicos. La digitalizacion certificada, previo
analisis juridico y administrativo, estd en capacidad de reemplazar y sustituir los
documentos recibidos en soporte papel; contribuyendo a la reduccién de costos previstos
para la administracién de la documentacion fisica.
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7.2. ESTRATEGIA 2: Administrar versiones de los documentos electrénicos de
archivo.

Las versiones son documentos electronicos de archivo que ha sufrido cambios o
modificaciones, pero que formalmente han sido aceptadas con tiempos de vigencia
para la Entidad. En otras palabras, cada version es una evidencia documental electrénica,
gue debe ser preservada como parte del expediente que refleja el desarrollo de un
trAmite, para contextualizar y comprender los documentos de archivo.

7.3. ESTRATEGIA 3: Excluir el uso de formatos propietarios.

Se propone que los documentos electronicos de archivo, soportados en formatos
propietarios de aplicaciones de negocio especificas, sean convertidos a un estandar de
facto o formato comercial de uso generalizado, incluyendo en esta actividad las
aplicaciones de negocio que utilizan software especializado en La Entidad con propadsitos
misionales. Se evidencia homogeneidad del formato (extensién) para los documentos
electronicos de archivo, con direccion al uso de PDF y PDF/A, en los procesos y
actividades de Recepcion, Produccion y Conversion.

7.4. ESTRATEGIA 4: Integrar documentos mediante copias.

La preservacion digital longeva debe ser autonoma en la administracion de los
documentos electronicos de archivo. Esto se puede lograr cuando existe independencia
en el manejo de los objetos digitales, es decir, cuando se integran documentos
electronicos de archivo generados por una aplicacién externa, al administrador de
documentos de La Entidad. Los documentos integrados de una aplicacion a otra,deberan
ser fisicamente copiados y referenciados desde o hacia un software de aplicacion
externo, sobre la cual no se tiene control.

7.5. ESTRATEGIA 5: Respetar el formato original del fichero electrénico recibido.

En el caso de la recepcion de documentos, actividad sobre la cual no se tiene control
exhaustivo, radicar y tramitar la accion con base en los documentos electrénicos tal y
como fueron allegados a La Entidad. La estrategia pretende respetar el formato
primigenio para garantizar y asegurar los atributos de los documentos electronicos de
archivo. El correo electronico (nacido digital) supondra una radicacién del documento en
el formato original de llegada y realizara el circuito de vida en ese formato, hasta llegar
a la clasificacién documental y su respectiva disposicion final. Igual ha de suceder para
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un documento Word o PDF, que correspondientemente se almacenara en el expediente
como un documento electronico con extension DOC, DOCX, PDF, respectivamente.

Cuando un documento es convertido de analogo a digital, como es el caso del escaneo
de papel, y la condicion de originalidad y valor archivistico recae sobre el nuevo
documento, es decir, sobre el documento digital, la estrategia propone garantizar que la
distribucién, la asignacion, la tramitacion y la clasificacion se haga sobre el objeto digital
con extensiéon PDF, JPG o TIFF, segun la politica de digitalizacion con que opere La
Entidad.

7.6. ESTRATEGIA 6: Normalizar la produccion electronica de documentos.

Sobre los documentos electréonicos que la Entidad, tenga control, como los generados
al interior de la entidad, debera regular y normalizar la creacion y especificar las
caracteristicas y atributos de generacion, orientadas en el uso de estandares para la
preservacion a largo plazo.

7.7. ESTRATEGIA 7: Utilizar metadatos de preservacion.

Los metadatos cumplen la funcion de proporcionar la identificacion y descripcidon de los
documentos, con lo que es posible disponer de la informacién necesaria para el
tratamiento de estos. La Entidad, debera disponer, a través del sistema deinformacion
documental, de una funcionalidad especialmente disefiada para el registro (manual o
automatico) de esquemas de metadatos dirigidos al almacenamiento de informacién util
para la preservacion de documentos electronicos de archivo, teniendoen cuenta las
actividades de recepcion, produccién y tramite.

7.8. ESTRATEGIA 8: Firmar electrénicamente (avanzada o simple) con vigencia
Unicamente para el tramite.

La firma electrénica no es un objeto simple, sino un conjunto de objetos y procesos, tanto
internos como externos: una clave publica y otra privada; una autoridad externade
certificacion que valida ese par de claves; un proceso de conversion de un fichero a un
cierto tipo de codigo basado en un algoritmo externo; ese algoritmo; el valor hash
producido por el algoritmo; el proceso de encriptacidon del valor hash y la clave privada;
el objeto firma resultante; el proceso de asignacion de la firma al documento; el proceso
de transmision; el proceso de desencriptacion; el proceso de recalcular el valor hash y de
chequeo del mismo; el certificado digital que asegura que la clave pertenece a este
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emisor y no a otro y la autoridad externa con capacidad para emitir estos certificados
digitales.

Esta estrategia propone el uso exclusivo de firma electronica durante el tiempo de
vigencia del tramite (desde la apertura, hasta el cierre del expediente), pero su
eliminacion una vez concluido. Justifica que la firma tiene un grado de utilidad
proporcional a la vigencia de los documentos, pero una vez terminan los tramites, pueden
ser capturados los elementos de la firma como metadatos de evidencia, sin que
necesariamente deban estar vigentes las certificaciones y validaciones en el documento
electronico.

Para el caso de documentos con la necesidad de firmas electronicas vigentes y activas
durante largos periodos de tiempo, la estrategia propone el uso de firmas de preservacion
digital longevas, con recomendacion de uso exclusivo para las tipologias documentales
que defina la Entidad, con base en un analisis documental previo.

7.9. ESTRATEGIA 9: Archivar y mantener el acceso a los documentos electronicos
de archivo.

Los documentos electronicos de archivo se deben almacenar y mantener accesibles a
través de politicas de seguridad. Se puede evidenciar una debilidad en la aplicacion de
esta estrategia, ya que La Entidad, no usa metadatos de preservacién; no usa
procedimientos de acceso longevo (migracion, emulacion, refreshing) para los
documentos electronicos de archivo; y no especificas condiciones de almacenamiento,
especial y especificamente disefiadas para preservacion a largo plazo de objetos
digitales.

8. METODOLOGIA

8.1. Actividades para la ejecucion del plan de conservaciéon digital a largo plazo. La
metodologia aplicada para la formulacion del Plan de Preservacion Digital a Largo Plazo
estad conformada por un conjunto de actividades integradas al programa deconservacion
documental, en una secuencia especialmente disefiada para poder atender las
necesidades de preservacion a los documentos electrénicos de archivo.

8.1.1.1. Identificacion
Es el procedimiento primario, que responde al interrogante ¢ Qué se debe preservar? Del
universo documental de La Entidad, este componente de la metodologia filtra
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aquellos objetos destinados a la aplicacién del Plan de Preservacion Digital a Largo
Plazo.

8.1.1.2. Caracterizacién

La caracterizacion es una identificacion o reconocimiento de los atributos fisicos y l6gicos
del documento electrénico de archivo. Solo con este conocimiento se pueden formular
acciones enfocadas en su preservacion. Esta identificacion debe ser abordada con
variables significativas y ejercicios de mejores practicas para la preservacion digital.

8.1.1.3. Integracién

Identificados y caracterizados los documentos electronicos de archivo, el siguiente
procedimiento articula una integracion de alternativas estratégicas viables de aplicacion
para preservacion a largo plazo.

8.1.1.4. Almacenamiento
Con base en documentos electronicos de archivo, auténticos, integros y accesibles, se
hace necesario su almacenamiento. Se deben considerar cuidadosamente la seleccion
de los medios de almacenamiento y en el nivel mas amplio, considerar entre tecnologia
magnética y tecnologia Optica, cuyas consideraciones criticas deben considerar lo
siguiente:
= Alta capacidad de almacenamiento. Proporcional a los volimenes institucionales,
con tasas de crecimiento estimadas estadisticamente.
= Tasa de transferencia de datos.
= Expectativa de vida util. Proyectar un minimo de 20 afios para el sistema de
almacenamiento.
= Presencia en el mercado. Seleccionar opciones de estabilidad y presencia de
facto en el mercado actual.
= Mantenimiento y accesibilidad documentada.

8.1.1.5. Mantenimiento

No basta con garantizar la estabilidad fisica y l6gica de los documentos electrénicos de
archivo. Para que la preservacion tenga sentido, los documentos deben sercorrectamente
leidos por una aplicacion informatica, a la vez que deben ser entregados de forma
comprensible y utilizable para las personas. Adicionalmente, debera existir un registro de
evidencia, que se trata de documentos auténticos, que no han modificados alo largo del
tiempo y que gozan de integridad para convertirse en prueba.
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El mantenimiento se refiere, entonces, a la aplicacion de estrategias por parte de La
Entidad, para lograr los propésitos antes descritos, como parte de la politica de

preservacion Digital a Largo Plazo.

9. Recursos
9.1. Recurso Humano

A continuacion, se proponen los recursos necesarios para aplicar y poner en
funcionamiento el Plan de Preservacion Digital a Largo Plazo:

Profesional Gestion Documental
y Profesional TI

Guia conceptual del Plan de Preservacion
Digital a Largo Plazo

Profesional Gestion Documental

Responsable operacional del Plan de
Preservacion Digital a Largo Plazo

Profesional Gestion Documental
y Profesional TI

Responsable tecnologico de las
funcionalidades requeridas para garantizar el
cumplimiento de las directrices informaticas
del Plan de Preservacion Digital a Largo
Plazo.

Asesor Juridico

Acompafiamiento especializado para la
determinacion del caracter probatorio vy
evidencia juridica de los documentos

electronicos de archivo, objeto de

Preservacion Digital a Largo Plazo.

9.2. Técnicos, logisticos y financieros

Software especializado

Técnicos

Complementos desoftware

Integraciones

Renovacion de medios

Conversion / Migracion

Socializacion

Capacitacion

Logisticos

Gestion del Cambio

Infraestructuracomputacional

Financieros

Plan de Inversion Continuado
Auditoria deseguimiento
Mejora y optimizacion

ASAMBLEA DEPARTAMENTAL
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10. MARCO LEGAL

Archivo General de la Nacion. Acuerdo 006. Por medio del cual se desarrollan los
articulos 46. 47 y 48 del

Titulo XI “Conservacion de Documentos” de la ley 594 de 2000.

Archivo General de la Nacion. Decreto 2609. Por el cual se reglamenta el TituloV de
la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la ley 1437 de 2011y se dictan
otras disposiciones en materia de gestion documental para todas las entidades del
Estado.

Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la Nacion.
Archivado electronico.

Parte 1: Especificaciones relacionadas con el disefio y el funcionamiento de un sistema
de informacién para la preservacion de informacion electrénica. NTC- ISO 14641-1,
Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la Nacion.
Archivo Electrénico.

Especificaciones relacionadas con el disefio y el funcionamiento de un sistemade
informacion para la preservacion de informacion electronica. Proyecto de Norma
Técnica Colombiana, DE-272.

Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la Nacion.
Gestion de Documentos. Informacion almacenada electronicamente. Recomendaciones
para la Integridad y la Fiabilidad. Proyecto de Norma Técnica Colombiana, DE-139.
Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la Nacion.
Informacion y documentacion. Proceso de conversion y migracion de registros digitales,
NTC-1SO 13008, 2014.

Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la Nacion.
Preservacion a Largo Plazo de la Informacion Basada en Documentos Electronicos.
Proyecto de Norma Técnica Colombiana, DE-183. 2013.

Jorge Candas Romero EN EIl profesional de la informacién, Vol. 15. El papel de los
metadatos en la preservacion digital, No. 2. Marzo-abril de 2006.

Ministerio de Comercio, Industria y Turismo. Decreto 2364 de 2012. Por medio del cual
se reglamente el Articulo 7 de la Ley 527 de 1999 sobre la firma electrénica y se dictan
otras disposiciones. 2012.

Ministerio de Tecnologias de la Informacién y las Comunicaciones. Direccién de
Gobierno en Linea. Alta Consejeria para el Buen Gobierno y la Eficiencia Administrativa.
Departamento Administrativo de la Funcién Publica. Archivo General de la Nacién. Cero
papel en la administracion publica. Guias No. 1-6., 2012.

Organizacion Internacional de Estandares 1SO. Archivo Electronico. Seleccion de
medios de almacenamiento digital para conservacion a largo plazo. ISO 17797. ISO.
2014.
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= Organizacion Internacional de Estandares ISO. Informacion y documentacion.
Directrices para la implementacion de la digitalizacion de documentos. UNE- ISO/TR

13028, 2010.

= Organizacion Internacional de Estandares 1SO. Procesos de gestion dedocumentos.
Metadatos para la gestion de documentos Parte 2. Aspectos conceptuales y de
implementacion. ISO 23081-2, 2008.
= UNESCO. Division de la Sociedad de la Informacion. Biblioteca Nacional de Australia.

Directrices para la preservacion del patrimonio digital, 2003.

11. DOCUMENTOS ASOCIADOS

ALCALDIA MAYOR DE BOGOTA. Sistema integrado de conservacion. Experiencias del
archivo de Bogota aplicadas a las entidades distritales. Secretaria General, Alcaldia
Mayor de Bogota, Archivo de Bogota: Bogota, 2011. 96 p

12. RESPONSABLE DEL DOCUMENTO

Mesa Directiva — Secretario General — CPS apoyo archivo
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13. CRONOGRAMA

CRONOGRAMA DE ACTIVIDADES PLAN DE CONSERVACION DIGITAL
E|IFIM|A| M| J|J|A|S|O|N|D
Actividad NIE|IA|B|A|]U|/UIG|IE|C|O]|I

EIB|RIR|Y N|L|O|P|T|V]|V

Estrategia 1. Identificar los

dcumentos electronicos X

definitivos.

Estrategia 2. Administrar versiones

de los documentos electrénicos de X

archivo.

Estrategia 3. Excluir el uso de X

formatos propietarios.

Estrategia 4. Integrar documentos X

mediante copias.

Estrategia 5. Respetar el formato

original del fichero electronico X

recibido.

Estrategia 6. Normalizar la

produccion electrénica de X

documentos.

Estrategia 7. Utilizar metadatos de X

preservacion.

Estrategia 8. Firmar

electrénicamente (avanzada o X

simple) con vigencia Unicamente

para el trdmite.

Estrategia 9. Archivar y mantenerel

acceso a los documentos X

electronicos de archivo.
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